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1. Introduzione

La comunicazione, in ambito tecnico,
pud essere molto di piu di uno scambio
di dati basato su uno dei vari protocolli
disponibili sul mercato; puo, infatti,
coinvolgere anche la sintassi e la
semantica in modo che le informazioni
siano universalmente comprensibili.

Questo e I'obiettivo che IEC (International Electrotechnical
Commission) si & posta affrontando il problema e che ha
portato alla pubblicazione nel 2004 della nuova normativa al
fine di:
— fornire un unico protocollo per una completa sottostazione;
— sviluppare un formato comune per descrivere la
sottostazione e facilitare la modellazione ad oggetti dei dati
richiesti nella sottostazione;
— definire i servizi base richiesti per trasferire i dati utilizzando
protocolli di comunicazione diversi;
— consentire I'interoperabilita tra prodotti di costruttori diversi.
Fin dall’inizio la nuova norma fu sostenuta anche dall’ANSI
(American National Standards Institute) con uno sforzo che
richiese il contributo di piu di 60 esperti per quasi una decade
di lavoro. IEC 61850 fornisce una struttura standardizzata
per I'integrazione dei componenti della sottostazione, le
caratteristiche funzionali, la struttura dei dati nei dispositivi, la
convenzioni per la designazione dei dati, come le applicazioni
devono interagire e controllare i dispositivi €, infine, come
testare la conformita alla norma stessa. IEC 61850 ha avuto
un’accettazione rapidissima ed ¢ stata richiesta dalla maggior
parte del mercato come standard di comunicazione gia dopo
due anni dal suo rilascio. Il motivo di tale successo deriva
dal fatto che progettare, installare, configurare e manutenere
un’infrastruttura di comunicazione tradizionale ha dei costi
non trascurabili mentre i benefici introdotti dalla IEC 61850
riducono in modo consistente tali costi mentre salvaguardano,
grazie alla standardizzazione, I'investimento realizzato.
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Tutti i sistemi per I'automazione della distribuzione, in passato
erano basati su soluzioni e protocolli proprietari o sull’utilizzo
di standard di comunicazione provenienti da altri campi di
applicazione quali DNP3 o IEC 60870-5-104.

Queste soluzioni avevano il problema di rendere

particolarmente gravosa I'interoperabilita tra diversi fornitori

0, addirittura, quella tra versioni diverse di apparecchi

dello stesso costruttore. Ci sono voluti piu di vent’anni per

arrivare a formalizzare la necessita di uno standard per la

comunicazione nelle sottostazioni al fine di risolvere i problemi

di interoperabilita; I’ulteriore obiettivo era quello di creare

uno standard che reggesse il continuo e rapido sviluppo

tecnologico in questo campo. Questo spiega I'evoluzione

avuta dalle IEC 61850, passata dall’edizione 1 all’edizione 2,

con 'aggiunta di alcune caratteristiche come:

— il chiarimento di alcune parti come il buffered reporting,

il mode switch (in test mode) e il controllo degli accessi
gerarchico (local/remote);

— la comunicazione tra sottostazioni (parte 90-1) e tra
sottostazioni e i centri di controllo della rete elettrica (parte
90-2). La prima, come si pud vedere dalla figura seguente,
tratta anche dell’'uso dei gateway proxy nelle connessioni a
bassa larghezza di banda;

Sottostazione A Meccanismo di Sottostazione A
comunicazione
speciale
Funzione (a bassa larghezza Funzione
Al di banda) Al

Funzione

. Proxy
Funzione €~ o < < < ko

: r 1

Apparecchio di teleprotezione
(con funzione di Gateway)

IEC61850-90-1

Principi di comunicazione basati su Standard IEC 61850, tra sottostazioni

— la sincronizzazione richiesta per la comunicazione
dei campioni di tensione e corrente con velocita nel
campo dei microsecondi. A tal fine ¢ stata redatta
una raccomandazione applicativa, la parte 9-2. La
raccomandazione introduce la merging unit (MU), di cui
si parlera nel paragrafo 2.7, che ha il compito di fornire i
campioni con relativa sincronizzazione. Oltre ai campioni
di misura la connessione basata su Ethernet trasmette
anche la posizione degli apparecchi di manovra, i comandi
e gli interventi delle protezioni. Cid porta a definire un vero
e proprio bus di processo tra I'apparecchiatura primaria e
quella secondaria.

Il vantaggio ¢ la riduzione dei cablaggi, una separazione
galvanica grazie all’utilizzo della fibra ottica, un intefaccia
seriale standard indipendente dal tipo di strumenti di
misura utilizzati;

Stazione bus
a fibra ottica

Correnti (1) QD

L= Tensioni (U) MU &

IED Unita Merging¢-- j\
—1 Sgancio di [ Bus di processo S
protezione a fibra ottica [ N

LS ; BIED
Intervento di Interfaccia
protezione Interruttore

Sistema secondario Sistema primario

Bus di processo con unita “merging” (MU), interfaccia interruttore (BIED) e
switch esterno Ethernet

— Supporto per interfacce ridondanti degli IED.

— Estensione del modello dati per nuove funzioni applicative
come ad esempio la supervisione di quantita non elettriche
(nuovi LN principalmente per impianti idroelettrici).

— Valutazione statistica delle misure contenute nei nodi logici
MMXU e MMXN: principalmente richiesti per la Power
Quality e da altre applicazioni come i generatori eolici.

— Supporto per la tracciatura e rilevazione di servizi e relative
risposte: questa funzione é utile per la messa in servizio
e la sicurezza in quanto rende visibili, senza I'utilizzo di
analizzatori di protocollo, i parametri e la gestione dei
servizi richiesti.

— Gestione della gerarchia dei dispositivi logici: utile nel caso
di sistemi di protezione IED complessi per i quali sono
richiesti piu livelli funzionali per la gestione corretta dei
parametri comuni.

— Nuovi oggetti e concetti per il test di parti funzionali
nei sistemi in funzione: utile in quato permette I'uso di
applicazioni standard per il test supportando messaggi di
test in parallelo a messaggi reali.

— Estensione di SCL per descrivere nuove proprieta degli IED
e supportare meglio la fase di ingegneria e di retrofit.

— SCL Implementation Conformance Statements (SICS):
definisce le caratteristiche mandatorie e opzionali dei tool
per gli IED e per il sistema. Cido consente di giudicare il
grado di interoperabilita dei tool.

— Le parti informative 7-5xx con esempi su come eseguire la
modellazione di funzioni applicative del sistema.
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La struttura dell’Edizione 2 della IEC 61850 e la seguente:

Parti della Norma IEC 61850 Edition 2: Communication
networks and systems for power utility automation

Part 1: Introduction and overview

Part 2: Glossary

Part 3: General requirements

Part 4: System and project management

Part 5: Communication requirements for functions and
device models

Part 6: Configuration description language for
communication in electrical substations related
to IEDs

Part 7-1: Basic communication structure — Principles and
models

Part 7-2:  Basic communication structure — Abstract
communication service interface (ACSI)

Part 7-3: Basic communication structure — Common data
classes

Part 7-4: Basic communication structure — Compatible
logical node classes and data classes

Part 7-410: Hydroelectric power plants — Communication for
monitoring and control

Part 7-420: Basic communication structure — Distributed
energy resources logical nodes

Part 7-5:  IEC 61850 — Modelling concepts

Part 7-500: Use of logical nodes to model functions of a
substation automation system

Part 7-510: Use of logical nodes to model functions of a
hydro power plant

Part 7-520: Use of logical nodes to model functions of
distributed energy resources

Part 8-1: Specific communication service mapping
(SCSM) — Mappings to MMS (ISO 9506-1 and
ISO 9506-2) and to ISO/IEC 8802-3

Part 80-1: Guideline to exchange information from a CDC
based data model using IEC 60870-5-101/104

Part 9-2: Specific communication service mapping
(SCSM) — Sampled values over ISO/IEC 8802-3

Part 90-1: Use of IEC 61850 for the communication
between substations

Part 90-2: Using IEC 61850 for the communication
between substations and control centres

Part 90-3: Using IEC 61850 for condition monitoring

Part 90-4:  Network Engineering Guidelines - Technical report

Part 90-5: Using IEC 61850 to transmit synchrophasor
information according to IEEE C37.118

Part 10: Conformance testing

N.B.: La commissione tecnica IEC 88 ha pubblicato la Norma IEC 61850
Basic communication structure for Wind Turbines come [EC 61400-25,
Wind turbines — Communications for monitoring and control of wind
power plants.

E ancora in corso la definizione di come gestire la
trasformazione e la mappatura automatica tra il modello dati
IEC 61850 e il Common Information Model (CIM) descritto
nella IEC 61970.

La pietra miliare della Norma ¢ il linguaggio innovativo

e ampliabile basato su XML per la descrizione della
sottostazione detto SCL (Substation Configuration Language).
SCL permette di descrivere formalmente la configurazione
degli IED in termini funzionali (es. controllo dell’interruttore
misure e stati), di indirizzo di comunicazione e servizi

(es. reportistica). Il linguaggio pud anche descrivere la
dislocazione degli apparecchi mettendolo in relazione con le
funzioni implementate negli IED.



2.1 L’approccio base delle IEC 61850

Al fine di garantire I'interoperabilita a lungo termine,
considerando i diversi tempi di sviluppo delle funzioni della
sottostazione e al passo con i cambiamenti della tecnologia di
comunicazione, I'approccio seguito dalle IEC 61850 ¢ quello
di separare i modelli per i dati e per i servizi di comunicazione
dai protocolli, ovvero i sette livelli ISO/OSI utilizzati per
codificare e decodificare le informazioni in stringhe di bit per
la loro trasmissione su un supporto di comunicazione. Questo
approccio non solo & in grado di incontrare lo stato dell’arte
della tecnologia di comunicazione ma anche di salvaguardare
gli investimenti effettuati nell’ingegneria e nello sviluppo delle
applicazioni. In ogni caso i modelli dei dati sono comunque
standardizzati dalle IEC 61850 nei vari livelli di comunicazione
al fine di assicurare 'interoperabilita.

Tecnologia di
comunicazione

Dominio Sottostazione
Quali dati devono essere

comunicati? Come devono essere
comunicati i dati?
lenta Evoluzione della comunicazione rapida
separazione
Modello dati M Livelli ISO/OSI
Definizione Mappatura Selezione
Dati e servizi in Relazionare il Definire i livelli da

utilizzare dalla
struttura generale

modello ai livelli di
comunicazione

accordo al dominio
della sottostazione

2.2 |l modello dati object-oriented

La struttura base del modello dati & indipendente
dall’applicazione, tuttavia le classi del modello sono
sostanzialmente relative ad una sottostazione. Modelli per

gli oggetti di parchi eolici, centrali idroelettriche e sorgenti di
energia distribuita sono stati aggiunti successivamente.

Tutte le funzioni applicative, che comprendono le interfacce
dati verso le apparecchiature primarie, sono suddivise nelle
piu piccole parti possibili che possono comunicare I’'un
I’altra e, cosa pil importante, possono essere implementate
separatamente nei vari IED. La Norma IEC 61850 chiama
questi oggetti base con il nome di nodi logici (0 LN = Logical
Node). Il nome della classe cui un LN appartiene si riferisce
alla funzione a cui 'oggetto dati appartiene. Gli oggetti dati
contenuti in un LN possono essere obbligatori, opzionali o
condizionali. Gli oggetti dati, inoltre, contengono degli attributi
che possono essere visti come valori o proprieta di dettaglio
dell’oggetto dati. Questo modello gerarchico ¢ illustrato nella
figura seguente.

Dispositivo fisico IED dell'interruttore (BIED) ~ NOminon
(IED) - Server standardizzati
/l\ Implementazione
Controllore dell’interruttore
Dispositivo logico (LD)
/[\ Raggruppamento
Nodo logico XCBR (Interruttore) T -
standardizzati
Dati |,

Pos (Posizione)
Proprieta \l/

Stval (Valore di stato)
Intermedio/spento/acceso/anomalia

Attributo
: g (Qualita)
Attributo  yona/non accettabile/con riserva/
dubbia
Attributo
t (Tempo)

Vellere tempo di cambio

Il modello dati object-oriented di IEC 61850
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Poiché i nomi delle classi dei LN e i nomi completi degli
oggetti dati e degli attributi sono standardizzati, questi
forniscono in modo formale la semantica di tutti gli oggetti
trasmessi nell’ambito della Norma IEC 61850.

A loro volta i LN possono essere raggruppati in dispositivi
logici (LD = Logical Devices) con nomi non standardizzati che
possono essere implementati in server residenti negli IED.

Le proprieta comuni dei dispositivi fisici hanno a che fare con
una classe del LN chiamata LPHD.

Se una classe di un LN per una certa funzione risultasse
mancante, e possibile utilizzare una classe generica avente un
significato semantico limitato.

EFPTOC Protezione di guasto a terra, Tempo-corrente
PHPTOC Protezione di fase, Tempo-corrente
INPHAR Intercettore di spunto per motori e trasformatori
CBCSWI Controllo interruttore
CBCILO Interblocco interruttore
IMMXU  Misura di corrente

IHMI

Display locale

CBXCBR

Interruttore

TRXSWI

Stato del carrello dell’interruttore

Il modello dati per un’unita di un quadro di media tensione

Attivita piu impegnativa e sicuramente |'estensione eventuale
di LN e di dati strettamente in accordo con le regole di
estensione date dalla Norma che comprendono la grandezza
del nome e le referenze univoche al significato semantico,

in quanto queste regole garantiscono e preservano
I'interoperabilita.

Per I'identificazione funzionale di ogni dato nel contesto

di una sottostazione, si dovra utilizzare un sistema di
designazione gerarchico per la designazione degli oggetti

e delle funzioni preferibilmente in accordo alle IEC 81346:
Industrial systems, installations and equipment and industrial
products - Structuring principles and reference designations.
Nella figura seguente troviamo un esempio di modello dati per
un unita di un quadro di media tensione.

XSWiI
Sezionatore di sbarra

TCTR
Trasformatore di corrente

ESXSWI
Sezionatore di terra




2.3 | servizi previsti per il modello dati

Al fine di garantire I'interoperabilita non solo & necessario
standardizzare gli oggetti dati ma anche standardizzare il
modo di accedervi. IEC 61850, quindi, si occupa anche di

questo.

| servizi piu comuni sono:

— Read: leggere i dati quali il valore di un attributo
— Write: scrivere il valore ad esempio di un attributo di

configurazione

— Control: controllare i dispositivi di manovra e altri oggetti
controllabili utilizzando metodi standard come “select before

operate” o “direct operate”

— Reporting: ad esempio, segnalazione “event driven” a

seguito del cambio di un valore

Sequenza comando

\

I Indicazione

HMI

Select

=

[ Opeae )

Operated

(Sta‘y

New position

CSWI

|

|

Selected\state

|

— Logging: memorizzazione locale di eventi con il relativo
tempo o altri dati storici

— Get directory: ovvero visualizzare il modello dati

— File transfer: per la configurazione, registrazione dei disturbi
o di dati storici

— GOOSE: & I'acronimo per Generic Object Oriented System
Event ed & il servizio utilizzato per trasmissioni veloci di
informazioni critiche dal punto di vista temporale come
cambi di stato, interblocchi, comandi di apertura tra IED

— Sampled value (SV): il servizio SV trasmette rapidamente un
flusso di campioni di correnti o tensioni

XCBR

CMD —
termination

Il servizio Control con modalita select before operate

Nella figura seguente ¢ illustrato il servizio chiamato

Control che implementa la modalita “select before operate

with enhanced security”. Il comando SELECT & impartito

dall’operatore dalla propria stazione di lavoro (HMI) e
comunicata all’'unita di controllo di baia (LN CSWI).

Interruttore

Circuito di controllo
dei comandi

Circuito di
segnalazione
della posizione
dell’interruttore

Sicurezza avanzata

A seconda dell’architettura del Sistema,
il commando SELECT & confermato

sia dall’'unita di controllo di baia sia
dall’lED dell’interruttore (LN XCBR).
Quando I'operatore riceve una ricevuta
positiva (Selected) da CSWI, pud
emettere un comando OPERATE. La
richiesta di manovra ¢ inviata attraverso
il controllore di baia all'interruttore
(XCBR). All’esecuzione del comando
viene quindi inviata all’operatore una
ricevuta positiva di “Operated”. Altri
riscontri sono forniti dal servizio di
reporting che & attivato dal movimento
dell’interruttore (“Started”) e al
raggiungimento della nuova posizione
(“New position”). Nel caso si sia
utilizzato il servizio con “enhanced
security” il risultato finale & confermato
da un messaggio di comando concluso
(“Cmd confirmation”) che conclude
definitivamente il servizio.



2. IEC 61850:

2.4 Requisiti di prestazione

[l tempo di trasferimento dei messaggi
tra I'applicazione emittente (es: la
funzione di protezione che invia un
comando di sgancio) e I"applicazione
ricevente (la funzione interruttore che
attua la manovra) € determinata dai
requisiti della funzione che dipende dal
trasferimento di questo messaggio.
Dato che lo sgancio dell’interruttore e
critica, questa puod essere associata
alla classe con i requisiti di tempo di
trasferimento piu stringenti, cioe di 3
ms. Anche il trasferimento di campioni
che utilizzano il servizio SV ¢ assegnato
a questa classe per evitare ritardi nel
rilevamento delle condizioni di guasto
da parte delle protezioni. Nelle figure

a fianco viene comparato il tempo di
trasferimento di un messaggio GOOSE
su una linea seriale rispetto a un circuito
cablato.

Per quanto riguarda GOOSE, ¢

importante sottolineare i criteri di

sicurezza adottati per questi messaggi:

— la connessione di comunicazione tra
gli IED & monitorata continuamente
tramite I'invio ciclico di dati;

— I’evento relativo alla modifica di un
dato € immediatamente e piu volte
inviato per assicurarne la ricezione;

— in caso di timeout vengono informati
sia I'applicazione che I'utilizzatore.

Per analizzare in modo appropriato la

sequenza di eventi in un sistema e per

un’analisi di guasto a posteriori, gli
eventi devono essere corredati da un
tempo con un’accuratezza di 1 ms, che

€ migliore di un qualunque cambio di

stato di un contatto. Tale accuratezza e

possibile utilizzando il Simple Network

Time Protocol (SNTP) su una linea di

comunicazione seriale. Accuratezze

superiori dell’ordine di 1 pys sono
raggiungibili con one pulse per second

(pps) tramite filo o fibra ottica separata.

Il concetto e la struttura

Tempo di trasferimento t =t +t, +

Funzione
applicativa
1

Dispositivo
fisico PD1

Connessione fisica
(circuito cablato)

"

Definizione del tempo di trasferimento con contatti cablati

- — — -

Tempo di trasferimento t =t +t, +t,

Funzione

applicativa
12

Dispositivo
fisico PD2

Funzione
applicativa —>
1

Codifica
del
pacchetto

Dispositivo fisico PD1

A
N>
A

Decodifica
del
pacchetto

Funzione
— applicativa
2

Dispositivo fisico PD2

Definizione del tempo di trasferimento con pacchetti di comunicazione



2.5 Stack di comunicazione e
mappatura

Per gli stack di comunicazione, IEC 61850 ha selezionato
delle tecnologie base: una struttura di stack in accordo ai

livelli ISO/OSI che comprendono Ethernet (livelli 1 e 2), TCP/

IP (livelli 3 e 4) e Manufacturing Messaging Specification o
MMS (livelli da 5 a 7). Il modello a oggetti e i relativi servizi
sono mappati al livello applicativo MMS (livello 7). Solo i
servizi critici nel tempo, come SV e GOOSE sono mappati
direttamente al livello Ethernet (livello 2).

Modello dati (dati e service)

l \ !

Client-Server GOOSE Valori dei campioni
Mappatura
7
2
% 6 MMS
2 Servizi con tempi critici
o b
&
Qg TCP
n
S P
8 g 4 W
2 | Strato collegamenti ethernet con priorita di identificazione
1 Strato fisico Ehthernet con 100 Mb/s

Mappatura nei livelli ISO/OSI in 61850

2.6 Ethernet e i bus di stazione e di

Processo

e | -

La tecnologia base adottata da IEC 61850 e Ethernet,
attualmente con una velocita di 100 Mb/s. Nella Norma

sono previsti due bus basati sulla tecnologia a switch di
Ethernet. Il bus di stazione collega gli IED di protezione,
controllo e monitoraggio delle unita di baia con i dispositivi

a livello di stazione cioé i computer centrali con relativa HMI
e i gateway verso il centro di comunicazione (NCC, network
Communication Center) utilizzando tutti i servizi richiesti dalle
applicazioni.

Tipicamente le informazioni in transito sono relative al
controllo, quali misure, interblocchi e select-before-operate.
Il protocollo utilizzato € MMS, per trasferire dati tra il livello di
stazione egli IED di baia, mentre GOOSE ¢ il servizio utilizzato
per il trasferimento dati tra baia e baia.

Il bus di processo, invece, collega le unita di baia con i
dispositivi operativi sul campo utilizzando servizi quali SV
per la trasmissione dei campioni di misura con scopi di
protezione; le altre informazioni relative allo stato della
comunicazione, ai comandi e agli interventi degli apparecchi
di manovra sono identiche a quelle del bus di stazione.
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In ogni caso, ottenere la
sincronizzazione dei campioni di
corrente e tensione ed inviarli alle
protezioni utilizzando il servizio SV &
molto impegnativo.

Per la conversione dei segnali analogici
provenienti da trasformatori di misura
di corrente e tensione, convenzionali

e non, in telegrammi IEC 61850 si
utilizzano unita chiamate MU (merging
unit). E stato quindi definito il formato
di un telegramma contenente tensioni
e correnti per le tre fasi e per la
componente zero. Sono definiti due
velocita di campionamento (80 e 256
campioni per periodo) e un segnale

di sincronizzazione di un impulso al
secondo (1 pps) con una precisione

di sincronizzazione di classe T4 (+ 4
us). A livello di quadro elettrico il bus di
processo e le relative funzionalita sono
costituite dagli IED degli interruttori
(BIED) e dei sezionatori (SIED) e dai
relativi collegamenti. Essendo le funzioni
liberamente allocabili, & possibile creare
IED con funzione BIED, SIED e MU
contemporaneamente.

La Norma non prescrive una topologia
specifica in quanto & la rete fisica
Ethernet che supporta delle topologie
ben definite.

Per il bus di stazione la topologia

piu utilizzata € quella ad anello di
switch, con o senza ridondanza, per la
connessione delle IED di protezione,
backup e controllo.

Nelle piccole sottostazioni & possibile
collegare direttamente le IED all’anello
purché includano un elemento switch
per sopportare il guasto su una singola
connessione.

Livello
% rete
Livello Com
. || puter Gateway
stazione HMI di stazione di stazione
Bus di
stazione
Livello
baia . Protezione :
Controllo Protezione e controllo Controllo Protezione
Bus di Connes-
processo sione
in rame
MU || BIED I— MU || BIED I— .
Livello I—“—I SIED I—“—I SIED Interfaccia
processo di processo
Quadro
Esempio bus di stazione e di processo
stampante GPS Centro
stampante controllo rete
Livello i .
supervisione Stazione
di stazione ‘ ‘ operatore

gateway

Connessione
in rame

control control control
bay 1 bay 2 bay N

Esempio bus di stazione non ridondante



Nelle grandi sottostazioni possiamo avere piu anelli, uno per
ogni livello di tensione, collegati tra loro ad albero quindi con
Stazione operatore conct:r%rl}gorete una topologia mista.
Il bus di processo pud anch’esso essere configurato con
‘ topologia ad anello o a stella.

{ — |

Il tempo di guasto tollerato dal sistema di automazione

della sottostazione & chiamato “periodo di grazia”. Il tempo
necessario alla rete di comunicazione per ritornare in servizio
dopo un guasto deve, quindi essere inferiore al periodo di
grazia. Quando il bus di stazione trasmette informazioni
relative ad esempio ai comandi, puo essere tollerato un ritardo
di 100 ms. Se invece vengono trasmessi segnali di interblocco
o intervento allora sono tollerati solo 4 ms di ritardo. Anche

Bus di stazione
ad anello

e I S N

[T J [T UJ U o U [T 1T ‘ SEE s
ED ED ED —5&‘ ED nel caso del bus di processo che trasmette dati critici dalle
/ 1 MU alle protezioni il massimo ritardo tollerato & di 4 ms. Nella
Switch — figura seguente troviamo i tempi di ripristino massimi suggeriti
element IED dal IEC technical committee 57.

Anello con switch e nodi

Tempo di ripristino compilato da

U/l sensors UAS IEC TC57 WG10
Partner di i Bus di i Tempi di
I 'sensors IA1 comunicazione :comunicazione ' ripristino
. Da Scada a IED ' station bus {100 ms
switch control client - server | :
Interblocchi/ éstation bus 4 ms
e PMC2 BIOCONi tra IED |
I sensors F g Protezione di  station bus 0ms
IB1 s S W
9.2 traffic 7 Valori dei i process bus i0ms
actor [ | campioni : :
PMC2
B2 e H
| sensors Quanto sopra influisce, quindi, sul livello
IC1 8 1 traffic di ridondanza richiesto al sistema.
switch control
| sensors IC2
Pl: Process interface
PMC: Protection,
Udlisensors Ues measurement, control

Topologia di bus di processo
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2. |[EC 61850: il concetto e la struttura

2.7 La ridondanza

SAA1N DANP DANP

Per risolvere il problema della
ridondanza si applica la Norma IEC
62439, Industrial communication

networks - High availability automation
networks, applicabile a tutte le reti
Ethernet industriali in quanto propone

metodi indipendenti dai protocolli Rete locale Rete locale
(anello) LAN_A (albero) LAN_B

utilizzati. La Norma prevede due metodi

fondamentali, la ridondanza della rete e

la ridondanza dei nodi.

— La ridondanza della rete prevede
connessioni e switch ridondanti,
tuttavia i singoli nodi sono connessi
agli switch tramite connessioni non

ridondanti. Il livello di dIISpOI"IIbIhJ[a non DANP oane| [pane Red Box

€ quindi molto elevato in quanto solo

una parte del sistema ¢ ridondante. [} I
La ridondanza non € normalmente SFQN SF,?zN

attiva é I'inserzione comporta,
quindi, un certo ritardo. Un esempio
di questa soluzione ¢ il metodo
proposto dal protocollo RSTP (IEEE
802.1D) che perd garantisce tempi
inferiori al secondo solo in topologie
molto ristrette. Questa tuttavia pud
essere una soluzione economica
per sottostazioni dove non sia stata
prevista la ridondanza.

— La ridondanza dei nodi prevede
che i nodi utilizzino due porte
per connettersi a due reti diverse
ridondanti. Questo schema &
applicabile a qualunque topologia di
rete; il costo & piu alto ma il vantaggio
in termini di disponibilita & elevato.
In questo caso le sole parti non
ridondanti sono i nodi stessi.

Ridondanza nei nodi



Nella seconda edizione della Norma IEC
61850 sono compresi due protocolli

di ridondanza a loro volta definiti nella
IEC 62439-3, Industrial communication
networks - High availability automation
networks - Part 3: Parallel Redundancy
Protocol (PRP) and High-availability
Seamless Redundancy (HSR).

Questi protocolli sono applicabili a
sottostazioni di qualunque dimensione
e topologia. In entrambi, ogni nodo

ha due porte Ethernet identiche per

la connessione alla rete; i protocolli
gestiscono la duplicazione di tutte le
informazioni trasmesse e prevedono

il trasferimento in tempo zero se la
connessione o gli switch dovessero
guastarsi.

Il protocollo PRP, definito in particolare
nel paragrafo 4 della Norma, specifica
che ogni nodo PRP chiamato DANP
sia connesso in parallelo a due LAN
indipendenti con topologia simile
funzionanti in parallelo.

Il tempo di ripristino & quindi nullo e

al tempo stesso viene monitorato lo
stato della ridondanza per mantenerla
efficiente. Eventuali nodi non PRP, detti
SAN, sono collegati ad una sola rete e
possono quindi comunicare solo con
altri nodi DANP e SAN collegati alla
stessa rete oppure essere collegati ad
una cosi detta redundancy box che si
comporta come un DANP.

[l protocollo PRP non copre il guasto del
singolo nodo, ma accetta comunque la
connessione di nodi duplicati.

Il protocollo HRS, invece, applica

i principi del PRP ad una singola
topologia ad anello considerando le

due direzioni come due LAN virtuali
indipendenti in modo da realizzare una
soluzione piu economica; in questo
caso, infatti, non vengono utilizzati gli
switch ma ogni dispositivo incorpora
funzionalmente o fisicamente anche uno
switch.

DANP

oL, T L

DANP

switch

Stazione con bus duplicato e protocollo PRP

Nodi singoli

Sorgente Destinazioni

node node Int
o~ Ay nter-
C” -frame D” -frame - CENESSIEmE

= = = | oo
“A” -frame

(HSR) & T T
<~ <~
-

- X
|7 - -
5

B, A
] ] m|
node node node
Destinazioni

Anello ad alta disponibilita con protocollo HSR

node node
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2. IEC 61850:

Per ogni telegramma da inviare, il

nodo ne trasmette in realta due,

uno per ogni porta, che circolano

in direzioni opposte. Ogni nodo
ritrasmette i telegrammi ricevuti da

una porta all’altra. Quando il nodo che
ha originato il telegramma lo riceve
nuovamente, lo scarta per evitare
ricircolazioni. Per individuare i duplicati,
la sorgente inserisce nella intestazione
del telegramma un numero di sequenza
incrementato dalla sorgente ad ogni
telegramma inviato. In questo modo

il telegramma puod essere scartato
immediatamente prima di essere letto.
Rispetto al singolo anello, il traffico & piu
0 meno doppio, ma il tempo medio di
propagazione ¢ inferiore quindi I'anello
puo supportare un numero simile di
dispositivi.

Eventuali nodi singoli ad esempio
stampanti e computer, possono essere
collegati alla rete tramite le cosi dette
redundancy box che sono viste come
elementi dell’anello.

Un’ulteriore possibilita € quella di
utilizzare un paio di redundancy box
per collegare un altro anello isolato ad
una rete ridondante PRP. In questo
caso ogni redundancy box manda

i telegrammi solo in una direzione.

Cio consente di creare serie di reti
strutturate in modo gerarchico o di pari
livello.

Il concetto e la struttura

Stazione operatore Stampante
GPS
clock

Anello superiore (livello stazione)

Laptop di manutenzione

Serie di anelli HSR

Nella pagina successiva troviamo due esempi concreti di sistemi ridondanti con
apparecchiature ABB. Il requisito di avere una piena ridondanza su tutto il sistema
puo essere realizzato a livello di stazione con due computer (MicroSCADA1 e
MicroSCADAZ2) in ridondanza calda. A livello di IED, la ridondanza tipo PRP e HRS &
realizzata con le IED della famiglia REx 615 dotate di doppia porta ridondante.



|IEEE 1588 v2
master clock
primario

Managed
Ethernet switch
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IEC 61850 PRP

|IEEE 1588 v2
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secondario
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|:| |:| Ethernet switch
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|:| |:| |:| |:| Managed HSR
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2. |[EC 61850: il concetto e la struttura

2.8 Ingegneria supportata da linguaggio SCL

Per processare i dati provenienti

dal altre IED, le IED riceventi

devono conoscere come questi dati
sono stati inviati, come sono stati
codificati, qual & il loro significato

nel contesto dell'impianto specifico

e le funzioni dell’unita trasmittente.

E quindi importante disporre di un
linguaggio che consenta di scambiare
in modo standardizzato i dati di
dispositivi di costruttori diversi che,
conseguentemente, utilizzano strumenti
di configurazione diversi. A tal fine,
IEC 61850 ha introdotto un processo
di ingegneria che utilizza il linguaggio
SCL basato su XML (eXtensible Markup
Language).

Partendo dalle specifiche dell’impianto
e dalla descrizione degli IED, vengono
innanzi tutto selezionati i tipi di
dispositivi; successivamente la loro
descrizione formale, sotto forma di

un file che chiameremo ICD (IED
Configuration Description), viene
caricata nel tool di configurazione del
sistema.

Il tool, definisce il significato delle
funzioni degli IED nel contesto
dell’impianto allocando i LN agli
elementi dello schema unifilare
dell’impianto. Vengono quindi definiti
i dati che fluiscono tra tutti gli IED

e vengono configurati, infine, tutti i
nomi degli IED e dei relativi indirizzi e
parametri di comunicazione.

Il risultato & un file SCD che contiene
la descrizione completa dell’intero
sistema in ottica IEC 61850. Il file
puo quindi essere importato dai

tool di configurazione dei singoli
dispositivi IED per completare la loro
configurazione individuale. Il principio
di ingegnerizzazione con file SCL &
illustrato nella figura successiva.

Descrizione

-3

m - u configurazione |ED (ICD)
Loy
LT

Dispositivo del sistema

Capacita
dispositivo

SCD per IED

Dispositivo (ED) é—————— 100l specifico

del dispositivo
U Device data
Configurazione

dispositivo stand-alone

u Dati del dispositivo

Configuratore
sistema

Configurazione
sistema

Selezione dispositivo

Descrizione sistema di configurazione (SCD)

Descrizione della specifica del sistema (SSD)

Configurazione
sistema e dispositivo
e flusso dati “Sistema

Schema unifilare funzioni come costruito”

allocate rappresentate da
nodi logici (LNs) “Sistema
come specificato”

Documentazione

sistema

Riutilizzabile per test,
manutenzione e estensioni

Esempio di ingegneria con SCL

Poiché il modello dati dell’lED ¢ visibile tramite il sistema di comunicazione,
comprese le possibili configurazioni e i valori dei parametri di settaggio, e tutti
questi possono essere descritti in SCL, il file SCD & un mezzo utilizzabile da

altre applicazioni nell’intero ciclo di vita del sistema, quale I'archiviazione della
configurazione del sistema in forma standardizzata e il trasferimento dei parametri
delle protezioni al tool di configurazione del sistema di protezione.

Pud inoltre essere utilizzato nei tool di test e simulazione o per verificare la reale
versione di configurazione del sistema rispetto alla configurazione voluta.

2.9 |IEC 61850, una concezione che durera nel tempo

Il valore a lungo termine per gli utilizzatori di IEC 61850 € nella sua struttura di
modello dati gerarchico e ad oggetti, con un elevato livello di standardizzazione
della semantica e I'uso di Ethernet ovvero di una affermata e prevalente

tecnologia di comunicazione. IEC 61850 & quindi piu di un semplice protocollo di
comunicazione, con un potenziale che, in futuro, potrebbe portarla a coprire tutto o
spettro di applicazioni nei sistemi di potenza.



3. | prodotti ABB basati su IEC 61850

3.1 Lo sviluppo nativo di IEC 61850 nei dispositivi ABB di protezione e controllo

Nel progetto di un IED dove IEC 61850 sia implementato

in modo nativo € necessario considerare il ciclo di vita del

dispositivo, partendo dalle specifiche per proseguire con

sviluppo del dispositivo e del sistema, con la messa in servizio

e per finire con il loro funzionamento e manutenzione.

Un IED basato su IEC 61850 in sostanza deve:

— essere in grado di fornire un set completo di dati di
protezione e controllo al sistema e agli altri IED e tool anche
di altri costruttori in conformita con il modello dati e in
modo da garantire il corretto livello di interoperabilita;

— fornire una comunicazione veloce e una buona prestazione
delle applicazioni in modo da utilizzare al meglio i servizi
GOOSE in situazioni critiche come la realizzazione degli
interblocchi tra baie e gli algoritmi di protezione distribuita;

— aderire alla modellizzazione dei dati e utilizzare SCL per
I'ingegneria del sistema, la configurazione dei dispositivi, la
diagnostica e la messa in servizio;

— essere in grado di supportare ulteriori sviluppi ad esempio
per la trasmissione di campioni di corrente e tensione e
I'accuratezza della sincronizzazione.

La famiglia di prodotti per la protezione ¢ il controllo ABB

Relion e stata sviluppata tenendo in considerazione questi

principi. Innanzi tutto la loro funzionalita € basata sul modello

dati e sui LN definiti dalla Norma. Gli algoritmi di protezione

e controllo sono modellati e sviluppati in perfetto accordo

con le regole stabilite nelle IEC 61850. In questa architettura

i modelli dati sono implementati direttamente nelle funzioni

di protezione e controllo e quindi i LN sono direttamente

accessibili dai servizi di comunicazione. Pertanto, non e

necessario né rimappare né convertire la mappatura dei

dati, aspetto essenziale per ottenere prestazioni elevate. In

definitiva il progetto degli IED ABB ¢ focalizzato nel ridurre

al minimo i ritardi dovuti all’interfaccia di comunicazione

nell’elaborazione dei segnali, analogici e digitali ricevuti e

trasmessi, segnali che in passato arrivavano tramite i cablaggi

all’lED stesso.

Durante I’esecuzione ciclica dell’algoritmo di un LN quale

ad esempio la funzione di protezione di massima corrente

(PTOC), puo accadere che il valore di un dato cambi, ad

esempio sia rilevata una sovracorrente. Alla fine del ciclo, un

processo dell’lED verifica la presenza di cambiamenti nei set

di dati connessi a IEC 61850. Nel modello dati IEC 61850

alcune attivita o servizi sono basati e attivati da cambiamenti

nei set dati, ad esempio GOOSE e il report degli eventi.

Quindi, in un IED che utilizzi GOOSE il processo interno ad
alta priorita che lo esegue viene attivato e il dato modificato
viene inviato il piu velocemente possibile, tramite I'interfaccia
di comunicazione, sul bus di stazione usando un messaggio
multicast GOOSE. | messaggi multicast GOOSE sono
spontanei e non richiedono meccanismi di polling ciclico.
Inoltre la struttura dati utilizzata in GOOSE consente I'accesso
diretto al database interno dell’lED e, poiché il modello dati
conforme allo standard IEC 61850, non ¢ richiesta nessuna
conversione dati.

Il meccanismo ¢ illustrato nella figura seguente:

I/O fisici
. = Funzione Cambio N Funzione -
protezione rivelatore GOOSE RX
Stazione
IED - bus
— PTOC Funzione
— RREC 'DEE GOOSE TX
— CSWI
— Mod
— Beh
— Health
— NamePIt
— Loc
— OpCntRs
— Pos
— ctlVal
— OperTm
— stVal
—d
— stSeld
— pulseConfig

Gestione dati e messaggi GOOSE
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3. | prodotti ABB basati su IEC 61850

Allo stesso modo, sempre grazie allo sviluppo nativo di

IEC 61850 nei dispositivi ABB, anche gli IED che ricevono

messaggi GOOSE da altri IED presenti nella stessa LAN

gsggsénEo .esser.e estremamente (Ieffilcienti e rapidi. Ilmessaggi Funzione Cambio IEC 61850 s
, infatti, sono processati direttamente nel livello < 7 protezione rivelatore 7 MMS stack

data link di Ethernet senza elaborazioni addizionali tramite

livelli TCP e IP. Questo tipo di comunicazione Ethernet e

I/O fisici

molto rapido poiché i dati sono recuperati direttamente 0 -
dall’interfaccia hardware e consente a GOOSE di decodificare — PTOC

il messaggio in meno di 1 ms e inserire nel DB dell'lED solo — RREC 'gg

il dato modificato. Cio lo rende immediatamente accessibile [ CSwi

all’algoritmo di protezione e controllo per la successiva — Mod
elaborazione. —Beh

Il report degli eventi verso un sistema SCADA che utilizza il — Health
servizio di reporting bufferizzato o meno, & basato sullo stesso —— NamePlt
meccanismo gia visto per GOOSE. Quando una modifica ad — Loc

un dato & attivata da un’applicazione, ad esempio il segnale di — OpCntRs
attivazione di una protezione in PTOC, il nuovo dato, il relativo — Pos

tempo e I'attributo di qualita sono memorizzati in una coda di — ctlVal
eventi interni dall’rilevatore di variazioni dell'lED. Allo stesso —— OperTm
tempo, 'interfaccia di comunicazione dell’lED ¢& attivata ed — stVal
inizia a trasmettere gli eventi ai client come, ad esempio, —a

un gateway o un computer. Anche in questo caso, poiché il — stSeld
modello dati interno e la struttura dei dati nella comunicazione — pulseConfig
sono basati sullo standa