Caso de sucesso

Klabin, Telémaco Borba, Brasil

Klabin

A empresa

A Klabin, maior produtora e exportadora de papéis do Brasil,
¢ lider na producéao de papéis e cartdes para embalagens,
embalagens de papeldo ondulado e sacos industriais, além de
comercializar madeira em toras. E também a Unica do pais a
fornecer simultaneamente ao mercado celulose de fibra curta
(eucalipto), celulose de fibra longa (pinus) e celulose fluff. Em-
presa brasileira, fundada em 1899, possui atualmente 16 uni-
dades industriais: 15 no Brasil, localizadas em sete estados e
uma na Argentina. Ela emprega mais de 16.000 funcionarios e
esta listada na Bolsa de Valores de Sao Paulo.

Desafio do cliente

Para a Klabin, a plena produgao é de grande importancia em
Seu processo, assim as paradas devem ser mantidas no nivel
minimo. O Sistema 800xA foi instalado em 2006 na planta de
Telémaco Borba, no estado do Parana - Brasil, e controla o
sistema Cozinha Couche que é composto por equipamentos
que funcionam como uma cozinha onde se preparam receitas
de aditivos de acabamento superficial que seréo aplicados na
folha de papel durante a fabricacdo na maquina de papel, que
nesse caso sao as maquinas de papel MP0O9 e MPO7.

O Sistema 800xA estava rodando com a versao Windows XP,
que esta obsoleta e ndo tem mais suporte da Microsoft. O fim
deste suporte significa que os clientes ndo recebem mais up-
grades ou atualizagdes de seguranca para o sistema operacio-
nal da Microsoft.

Agora mais do que antes, PCs funcionando com Windows obso-
leto sé&o alvos de hackers que tiram vantagens das
vulnerabilidades recém descobertas ja que nao ha mais patches
de seguranca da Microsoft para essas ameagas. Isso poderia
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colocar pessoas e sistemas de controles inteiros em risco além de
afetar a estabilidade e a confiabilidade da planta toda.

Manter o Windows XP estava se tornando insustentavel,e uma
evolugéo de software € algo inevitavel em Tl industrial sendo
importante ser feita de vez em quando. Dessas evolugoes a atual-
izagao do Windows XP é uma das mais importantes pois deixara
0S usuarios bem posicionados para atender as demandas de
seguranca, hardware, software e ficar em conformidade com o
mundo moderno de Tl industrial. A administracao da Klabin
decidiu portanto, que era hora de atualizar seus aplicativos e fer-
ramentas de engenharia do SDCD 800xA para a Ultima geragao e
aumentar a protecdo contra ameagas cibernéticas da maneira
mais eficiente.

A adicéo de novos recursos, redugéo dos custos de manutengéao
e 0 aumento da confiabilidade geral também foram requisitos
importantes. Além disso a execugao deste complexo projeto de
atualizac&o deveria ser feita de forma segura e transparente para
o cliente, e também exista um desafio ainda maior encontrado
pela equipe da ABB que foi o prazo curto, uma vez que a
execucéao so poderia ser feita durante uma parada geral da planta.
O nao cumprimento destas condigbes cancelaria todo o projeto.
Com base na duradoura parceria oferecendo servicos e suporte
ao longo dos anos de operagéo da planta a Klabin voltou-se a
ABB para fornecer uma solugéo para estas exigéncias.



A solucao da ABB

A resposta da ABB aos requisitos da Klabin foi uma reco-

mendacéao para instalar novos PCs executando o sistema

operacional Windows atual e a atualizacao incremental do

software do sistema de controle para a versao 800xA mais
recente.

O sistema 800xA v6 foi especialmente desenvolvido para
atualizagcbes de SDCDs mais antigos executados em sistemas
operacionais sem suporte, como o Windows XP. O sistema
800xA v6 fornece aos clientes um ambiente de automagéao
mais seguro que reduz o custo total de propriedade, ofer-
ecendo inUmeras oportunidades para melhorar a produtivi-
dade.

A segurancga cibernética esta incorporada em todas as fases
do ciclo de vida do sistema da ABB (produto, projeto e ciclo
de vida da planta) e é parte integrante do Sistema 800xA. Ele
foi projetado com a seguranca cibernética em mente e for-
nece um conjunto abrangente de mecanismos embutidos
para gerenciar riscos de seguranca cibernética.

Somado aos seus recursos de seguranca lideres de mercado

como o Advanced Access Control, White Listing e meios para

monitorar e gerenciar a integridade de seguranca do sistema

de controle, a versdo mais nova do Sistema 800xA permite

a0s usuarios operar um sistema ainda mais seguro com:

— Utilizacao do mais recente sistema operacional Microsoft
Windows MS 8.1 / Server 2012 R2

— Melhoria da instalacéo do sistema que define automatica-
mente politicas para simplificar a protecao do sistema

- Digital Code Signing para garantir cédigo de legitimidade do
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software
- Acesso imediato aos arquivos aprovados do antivirus

O 800xA v6 ainda inclui uma instalagdo mais inteligente e
ferramentas de atualizagdo que reduzem as etapas manuais
em mais de 80%.

Foi dada uma atencao especial para assegurar uma experién-
cia de atualizagéo significativamente aperfeicoada com o
programa de gestao do ciclo da vida Automation Sentinel.
Um contrato de servico Automation Sentinel Maintain Plus de
trés anos para a Klabin nao s fornece acesso as versodes e
aprimoramentos mais recentes das licencas de software do
sistema de controle, mas também prevé uma melhor protecéo
deste sistema ABB contra malware, infeccdes e ataques
cibernéticos ao fornecer para a Klabin como parte do con-
trato de servigco os patches e arquivos de antivirus validados.
O contrato de servico Automation Sentinel ajuda a Klabin a
manter seus softwares instalados atualizados e melhora a
producéo por meio de funcionalidades aprimoradas.

A ABB recomenda atualizar regularmente o software
antivirus e instalar os mais recentes patches de seguranca
do Microsoft Windows ™. As Ultimas atualizagdes de
seguranca no site sdo um fator chave para alcancar um alto
nivel de seguranca cibernética.

Para a consisténcia e compatibilidade do sistema com a
instalacédo do sistema de controle ABB, todos os arquivos
sao verificados pela ABB de forma a reduzir o risco da
Klabin introduzir um patch ndo autorizado no sistema em
execucao. Além disso sdo minimizados os esfor¢cos do
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usuario na avaliagcéo, instalacao e teste destes patches de
seguranca e atualizacdes, e as informagdes sobre as mais
recentes validagcdes destes arquivos estao disponiveis para
os operadores da Klabin. Um acordo Automation Sentinel € a
Unica maneira dos usuarios do sistema de controle ABB rece-
berem esses patches de seguranca e relatdrios de validagao
do antivirus e da Microsoft

Escopo do projeto e entrega

O escopo do projeto incluiu o software e os servigos ne-
cessarios para atualizar os niveis de operagéo e a ferramenta
de engenharia do sistema 800xA existente na area de Coz-
inha Couche da versao 4.1 para a versao recem lancada
6.0.1.

Durante a execucao do projeto a equipe foi levada ao limite,
com a entrega de equipamentos de Tl comprados pelo cliente

“Como coordenador do projeto de upgrade e virtuali-
zacao do Sistema 800xA verséo 4.1 para a verséo 6.0.1
da Cozinha Couche, eu entendo que o envolvimento da
ABB com o projeto ultrapassou as barreiras comuns entre
cliente e fornecedor. Foi perceptivel que o envolvimento da
equipe durante o projeto sempre foi proativo no sentido de
viabiliza-lo. A atencéo e preocupacéo com o bom anda-
mento desde a formulacéo da proposta, o apoio constante
da area técnica, a equipe de gestdo e a equipe de exe-
cugéo foram providenciais para superar todas as barreiras
que surgiram durante todas as etapas do projeto”, explica
o coordenador de projetos da Klabin, Luiz Roberto Gentilin
Junior.
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adiada em 25 dias e o tempo disponivel para conclusdo mais
reduzido. Mas com a redistribuicdo das atividades e o com-
promisso do grupo com uma “forga tarefa”, este obstaculo
também foi superado e o projeto foi entregue dentro do prazo
acordado de 18 semanas.

Vantagens para o cliente:

— Maior produtividade através de funcionalidades aprimora-
das do software e aumento da disponibilidade, desempen-
ho e confiabilidade do sistema com custos previsiveis nos
proximos trés anos

— A Klabin recebe correc¢des técnicas, service packs, re-
visbes, atualizagdes e upgrades do software de controle
para otimizar continuamente o seu sistema

— A Klabin recebe os patches de seguranca da Microsoft® e
a relagao de arquivos do Antivirus de terceiros que sdo
verificados pela ABB quanto a relevancia e compatibilidade
com o sistema para proteger contra ameacgas cibernéticas
reduzindo os esforgos do usudrio na avaliagédo, instalagcéo
e testes

— Maior segurancga contra ataques cibernéticos e ameacas
virtuais

— Software antivirus e software do sistema operacional sem-
pre atualizados de acordo com as recomendacdes da ABB

— Os operadores € a geréncia da fabrica tém acesso a infor-
macodes detalhadas sobre o software do sistema instalado,
status de integridade do sistema, relatorios de seguranca,
alertas de campo e contatos de servigo através do
myABB/My Control System, uma plataforma segura na
web

Melhoria da eficiéncia operacional com solugdes abran-
gentes de servicos baseadas em uma forte relagdo com o
cliente

A ABB e a Klabin trabalham em conjunto desde o inicio dos
anos 80 em diversas disciplinas e projetos como eletrificagéo
de processos de média e alta voltagem, motores, sistemas de
controle de qualidade e automacao. A ABB forneceu os siste-
mas de controle das maquinas de papel 1, 9, 7 e da area de
Utilidades e Recuperagéo, Patio de Madeiras e Cozinha
Couche. O recente e bem sucedido projeto de atualizagao
reforga a parceria e a cooperagdo mutua entre as empresas,
e agora a Klabin se tornou um dos primeiros clientes a assi-
nar um acordo ABB Paper Care Rapid Response para atender
a-automagéo de processos e drives da ABB na fabrica de
Ortigueira no Parana.

ABB Paper Care

ABB Paper Care ¢ um contrato de servicos com uma estru-
tura padronizada globalmente que ajuda os clientes da ABB a
cortar complexidade, controlar custos e maximizar o capital.
E composto de trés pacotes Care: Rapid Response, compro-
metendo-se a um servigo rapido e flexivel visando maximizar
a disponibilidade dos equipamentos; Lifecycle Management,
fornecendo ferramentas e conhecimento para otimizar e am-
pliar a vida util do equipamento; e Performance Improvement,
aumentando a produtividade através da otimizagdo de equi-
pamentos e processos. Cada nivel inclui um escopo comum
de servicos de modo que os clientes podem rapidamente e
facilmente escolher a opcéo que melhor se adapte as suas
necessidades.
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TRADEMARKS
All rights to copyrights, registered trademarks, and
logos reside with their respective owners.

800xA is a registered trademark of ABB.
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Microsoft®, Windows® are registered trademarks
of Microsoft Corporation.

McAfee®, VirusScan® are registered trademarks of
McAfee, Inc.

Other names may be trademarks of their respective
owners.

Note:

We reserve the right to make technical changes
to the products or modify the contents of this
document without prior notice. With regard to
purchase orders, the agreed particulars shall
prevail. ABB does not assume any responsibility
for any errors or incomplete information in this
document.

We reserve all rights to this document and the
items and images it contains. The reproduction,
disclosure to third parties or the use of the content
of this document — including parts thereof — are
prohibited without ABB’s prior written permission.
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