SERWIS NAPEDOW ABB

Ustugi cyfrowe ABB Ability™ dla napedow
Cyberbezpieczenstwo w chmurze
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Przesytaniu danych z urzadzen
przemystowych poprzez siec czesto
towarzyszg obawy dotyczace
cyberbezpieczeristwa. W niniejszym
dokumencie omdwiono przesytanie
scentralizowanych danych do
chmury. ABB stosuje
najnowoczesniejsze procesy w celu
zapewnienia bezpieczenstwa
danych i urzadzen. Jednak sami
klienci takze muszg by¢ swiadomi
zagrozen i wiedziec, czy ich
systemy sa objete procesem
monitorowania danych.

Bezpieczne potaczenie jednokierunkowe
Uzgadnianie i szyfrowanie danych (HTTPS)
w standardzie X.509/TLS
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Rozwigzanie oparte na chmurze

« Ustugi komunikacji

« USLUGA API/APLIKACII

« Przechowywanie ,big data”
(danych historycznych)

- Ustugi zgtaszania zdarzen
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PLATFORMA

Bezpieczenistwo w chmurze
ﬂ Kontrola dostepu oparta na
polityce Centrum
8 bezpieczenstwa Azure.




2 USLUGI CYFROWE ABB ABILITY™ DLA NAPEDOW BEZPIECZENSTWO CYBERNETYCZNE W CHMURZE

Jak zadbac¢ o cyberbezpieczenstwo?

Procesy ABB zapewniajace bezpieczeristwo

« Mozliwos¢ przegladania i subskrybowania alertéw i powiadomien ABB dotyczacych cyberbezpieczenstwa pod
adresem: https://new.abb.com/about/technology/cyber-security/alerts-and-notifications .

« Mozliwos¢ przesytania raportéw bezposrednio do zespotu ekspertédw ABB ds. cyberbezpieczeristwa, ktéry jest

oficjalng, certyfikowang jednostka ABB, na adres: cybersecurity@ch.abb.com.

Ciagte zarzadzanie poprawkamii monitorowanie podatnosci na zagrozenia dla poszczegdlnych wersji

oprogramowania.

Przestrzeganie zasad bezpieczernstwa SDL (ang. Secure Development Lifecycle).

- Sprawdzanie catego oprogramowania przez kilka programoéw antywirusowych przed jego opublikowaniem.

- Niezalezne Centrum Zapewnienia Bezpieczenstwa Urzadzen (DSAC, ang. Device Security Assurance Center) jako

kluczowy element oferty ABB — miejsce, w ktérym wszystkie produkty ABB przed wprowadzeniem na rynek sg

poddawane nowoczesnym testom bezpieczeristwa. Proces ten obejmuje ocene odpornosciiintegralnos¢

bezpieczenstwa, a takze skanowanie portéw, zalewanie sieci, skanowanie pod katem podatnosci na zagrozenia

oraz fuzzing protokotdow.

Szkolenie w zakresie cyberbezpieczenstwa jest obowigzkowe dla wszystkich uzytkownikéw zaangazowanych

w rozwdj i $wiadczenie ustug.

ABB zobowigzuje swoich dostawcéw do przestrzegania zbioru zasad, a w strukturach wewnetrznych ABB

stosowane sg jeszcze bardziej rygorystyczne reguty.

Wiecej informacji na ten temat mozna znalez¢ na stronie: https://new.abb.com/about/supplying/cyber-security.

Zarzadzanie danymi klientow

- Postanowienia ABB Ability™ Data Manifesto okreslaja sposéb wykorzystywania danych klientow.
- Dane klientéw pozostajg ich wtasnoscia.

- Klienci wiedzg, co robimy z ich danymi.

- Nie ujawniamy danych klientéw bez ich zgody.

- Gwarantujemy, ze dane/IP nie sa udostepniane konkurencji ani wykorzystywane dla jej pozytku
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Specyficzne przytacze przemiennikow

- Przemienniki ABB mozna podtaczyc¢ z wykorzystaniem:
- kabli Swiattowodowych

- szyn panelowych (zamiast paneli)

- tacza Ethernet przez modut FENA-x1.

Brama NETA-21 moze petnié¢ funkcje lokalnej strony www
do uzyskiwania dostepu do napedu.

Domyslny poziom dostepu nie umozliwia konfiguracji
napedu, ale funkcja ta moze zostac wtgczona lokalnie.
Nalezy ustali¢ bezpieczne hasto do interfejsu
internetowego NETA 21, aby nie dopusci¢ do
nieuprawnionego dostepu do sieci lokalnej.

Do celéw serwisowych interfejs NETA 21 nie wymaga
zadnego potaczenia przychodzgcego ani VPN.

Za bezpieczenstwo na terenie zaktadu odpowiada klient.
Lokalny dostep do sieci Ethernet powinien by¢
ograniczony, a zapory sieciowe powinny by¢
skonfigurowane w taki sposdb, aby umozliwiac¢ tylko
niezbedny ruch.

Modem komadrkowy zapewniajacy dostep do internetu
moze pomdc w odizolowaniu przytacza do
monitorowania napedu od lokalnej sieci sterowniczej.
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Bezpieczne potaczenie jednokierunkowe

Przesytanie danych do chmury to procedura push z
wykorzystaniem protokotu HTTPS, wiec ich przeptyw jest
wytacznie wyjsciowy.

Dodatkowy kanat WebSocket stuzy do wydawania
ograniczonego zbioru polecen dotyczacych np. zadania
niektdrych plikdw dziennika, ponownego uruchomiania
bramy (nie napedu) oraz wykorzystania najnowszych
aktualizacji oprogramowania.

Aktualizacje s pobierane wytacznie z Biblioteki ABB i
sprawdzane pod katem waznos$ci sygnatury.

Uzycie wewnetrznych kont uzytkownikéw bramy
uniemozliwia dokonywanie zapisu danych w napedzie
przez uzytkownika domysinego i uzytkownika w chmurze.
W celu zapewnienia poufnosci danych podczas ich
przesytu stosowane sg najnowsze metody szyfrowania,
takie jak TLSv1.2 z certyfikatami X.509.

Waznos¢ certyfikatu gwarantuje, ze dane s przesytane
wytacznie do prawidtowej chmury ABB Ability™.

Brama powinna znajdowac sie za zaporg sieciowg. Port
wyjsciowy TCP:443 taczacy interfejs NETA 21 z chmurg
jest wystarczajgcy. Porty wejsciowe nie sg potrzebne.
Jezeli klient nie moze korzystac z wtasnej sieci, do
udostepniania internetu mozna stosowac routery
komérkowe, takie jak eWON Cosy 131. Router komodrkowy
petni funkcje zapory sieciowej i opcjonalnej warstwy VPN
(VPN nie wchodzi w zakres standardowej oferty ustug;
nalezy jg aktywowad tylko wtedy, gdy jest to absolutne
konieczne).

Alternatywa dla bezposredniego potaczenia z internetem
jest przesytanie danych masowych (tj. z karty SD do
portalu w chmurze).
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Brama sieciowa

Urzadzenie NETA 21 obstuguje funkcje konwersji protokotdw,
agregacji danych i kilka warstw bezpieczenstwa.

Urzadzenie NETA 21 obstuguje jedynie oryginalne obrazy
oprogramowania ABB. Uzytkownik nie moze na nim
zainstalowac¢ zadnego dodatkowego oprogramowania.
Oprogramowanie bramy mozna aktualizowaé zaréwno
lokalnie, jak i centralnie z wykorzystaniem chmury.
Urzadzenie NETA 21 ma wewnetrzng zapore sieciowa, ktéra
blokuje niepotrzebne typy potaczen.

Wszystkie dziatania sa zapisywane na $ciezce kontrolnej w
pamieci wewnetrznej i na karcie SD. Zdarzenia sg ponadto
wysytane do chmury.

W razie potrzeby lokalny interfejs sieciowy NETA 21 moze
zostacd catkowicie wytaczony (po podtgczeniu do chmury).
Dane zapisywane na karcie SD maja sygnatury
uniemozliwiajgce wprowadzanie niepozgdanych zmian

Dla zabezpieczenia przed usunieciem danych znajdujacych sie
na karcie SD interfejsu niezbedne sa réwniez fizyczne srodki
bezpieczernistwa (np. szafka z zamykanymi drzwiczkami).
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Bezpieczenstwo portalu

Portale korzystajg z bezpiecznych potaczen (HTTPS) i
nowoczesnych interfejséw reaktywnych.

Po zalogowaniu sie do portalu MyABB uzytkownik ma dostep
do wszystkich ustug ABB.

Konta uzytkownikéw sg obstugiwane w oparciu o centralne
zasady w centralnej ustudze Active Directory.

Dostepne jest uwierzytelnianie dwusktadnikowe.

Wszystkie konta uzytkownikéw sg prywatne (nie wystepujag
zadne konta grupowe ani firmowe), ktére po uptywie
okreslonego czasu nieaktywnosci tracg waznoscé.

O koniecznosci usuniecia konta klient informuje osobe
kontaktowg z ramienia ABB.

W celu usuniecia konta osoba ta wprowadza do
wewnetrznego systemu ABB (MylS) zgtoszenie, ktdre inicjuje
proces powodujacy (i procedure zatwierdzajaca) usuniecie
konta.
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Bezpieczenstwo w chmurze

« Wszystkie zapisywane dane sg szyfrowane w chmurze.

- Do bezpiecznego przechowywania danych wykorzystywane
sg najlepsze praktyki, takie jak Azure Key Vault.

- W chmurze stosowane sa funkcje zarzadzania tozsamoscig i
dostepem oraz uwierzytelniania wielosktadnikowego.

- Aktywa w chmurze sg chronione przed zagrozeniami i
monitorowane pod katem zagrozen.

- Ustugi w chmurze zapisuja Sciezke kontrolng dla wszystkich
dziatan.



Wiecej informacji mozna uzyska¢, kontaktujac sie
z lokalnym przedstawicielem ABB lub na stronie:

abb.pl/napedy
new.abb.com/drives/pl/autoryzowani-partnerzy-abb
abb.pl/silniki

Dokumenty dotyczace innych produktéw mozna
znalez¢ na stronie:

www.abb.com/drives/documents

Zastrzegamy sobie prawo do dokonywania zmian technicznych badz modyfikacji tresci
niniejszego dokumentu bez zapowiedzi. W przypadku zamoéwien obowigzujg uzgodnione
wczeséniej warunki. Firma ABB nie ponosi zadnej odpowiedzialnos$ci za ewentualne btedy
lub braki informacji w tym dokumencie.
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Zastrzegamy sobie wszelkie prawa do niniejszego dokumentu i jego tematyki oraz
zawartych w nim zdjed i ilustracji. Kopiowanie, ujawnianie stronom trzecim lub
wykorzystywanie jego zawartosci w czesci lub w catosci bez uprzedniej pisemnej zgody
firmy ABB jest zabronione.
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